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Digitalni ucebni material

Projekt CZ.1.07/1.5.00/34.0415 Inovujeme, inovujeme

Sablona I11/2 Inovace a zkvalitnéni vyuky prostfednictvim ICT (DUM)

DUM &. 32_che5_1_13 | Svp Fotograf

RVP 34-56-L/01 Fotograf Ro¢nik | 1. | Pfedmét | INF

Zpracoval(i) | Mgr. Petra Jurtikova Kdy | 111/2013

TC/Téma/kli¢ova slova Informatika/Malware/Kosmeticka-vizazistka, Kosmetické sluzby,
Fotograf, malware, viry, backdoor, spyware, trojsky kln, cerv, hoax,
antivirovy program

Toto dilo obsahuje citace v souladu s § 31 odst. 1 pism. c) zdkona ¢. 121/2000 Sb., o pravu autorském
a muZe byt pouzZito vyhradné pfi vyucovani.

Anotace

DUM obsahuje prezentaci na téma ,Malware”, prezentaci s ukoly pro studenty a stejné ukoly
zpracované do interaktivniho dokumentu v programu MS Word. Uvodni prezentace sloui jako vyklad
pro studenty. Samotnd prezentace obsahuje také Ukoly k tématu, které studenti fesi béhem vykladu
a zapisu, popfipadé je mohou dostat zadany za domaci ukol. Pro ucitele jsou zde i fesSeni téchto
tkold. Ukoly jsou propojeny na vyhledavani informaci pomoci internetu, popt. vyhledavani informaci
na pocitaci. PouZije-li se zamknuti dokumentu s tkoly v MS Word, mohou studenti doplfiovat pouze
na dana mista text ¢i obrazek.

Druh vyukového zdroje: prezentace, pracovni listy v MS PowerPoint a pracovni listy v MS Word

Typ interakce: frontalni, skupinova

Soubor nazev Soubor — popis obsahu

32_ch65_1_13

Prezentace uciva, teoreticka ¢ast, ukoly a odpovédi
Malware.pptx

32_Ch65_1_13 Malware —

K Prezentace Ukold pro studenty s mistem pro vlozeni odpovédi
ukolyl.pptx P ¥ P P

32_Ch65_1_13 Malware —

dkoly2.docx Ukoly pro studenty s mistem pro vloZeni odpovédi

Metodicky list

Se studenty probereme dané téma pomoci Uvodni prezentace, mezitim si studenti délaji zapis
elektronicky v MS Word, nebo si zapisuji do seSitu i pouZivaji interni studijni texty. Béhem
teoretického vykladu jsou v prezentaci vloZeny otazky nebo ukoly, které studenti vyhledavaji
na internetu, v samotném pocitai nebo vytvareji pfimo sami. Tato zadani jsou interaktivné
zpracovana pomoci odkazl v prezentaci. Studenti maji k dispozici pro své odpovédi bud’ prezentaci,
kde je misto na doplnéni odpovédi, nebo dokument v MS Word, ktery po zamknuti slouzi jako
Sablona pouze pro doplfovani. Nakonec vSechny odpovédi a nalezené vysledky zkonzultujeme
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spole¢né. Ukoly v MS Word jsou pfipraveny pro skupinové Fedeni, pro dvé skupiny. Prezentace
s Ukoly je tvorena formou frontalni.

Dalsi moznost plnéni tkolll je, Ze prezentaci se zadanymi Ukoly dostanou studenti formou domaciho
ukolu, ktery po splnéni odevzdaji na Moodle.

Veskeré odpovédi k otdazkam, jak z prezentace pro studenty, tak z ukoll vMS Word, ma uditel
dostupné v Uvodni prezentaci. Zde je vidy otazka a hned odpovéd' ¢i obrazek, popf. navod na splnéni
daného ukolu.
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‘Ukol 1

Najdete na internetu
z jakych anglickych slov vzniklo slovo Malware
a co znamenaji v prekladu

Odpoved’
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“Ukol 2

Najdéte na internetu
jakykoliv text hoaxu

Odpoved’

Ef o
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“Ukol 3

Zjistete doma i ve skole
jaky mate antivirovy program
cely jeho nazev

Odpoved’
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32_Ch65_1_13 Malware - ukoly

Skupina A
1. Najdéte nainternetu:
a) zjakych anglickych slov vzniklo slovo Malware

45T

b) co znamenaji v prekladu

45T

2. Najdéte na internetu:
a) néjaky text hoaxu

45T

Skupina B
1. Najdéte nainternetu:
a) jaky mate antivirovy program

45T

b) napiste cely jeho nazev

45T

2. Najdéte na internetu:
a) néjaky text hoaxu

45T
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“Prezentace a ukoly

Casti prezentace:
vyklad
ukoly
Vyklad
zapis do textoveho editoru, sesitu Ci studijni materialy
Ukoly
rozdeleni do skupin
hledani zadanych ukolu
ulozeni do textového editoru (i obrazky)
popr. zadano jako domaci ukol
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Historie

Termin pocitacovy virus byl poprvé pouzit v roce
1972

ve védecko-fantastickém romanu Davida Herolda When

Harley Was One (neodpovida dnesSnimu pojeti)
Termin pocitacovy virus byl poprvé definovan
Fredem Cohenem v roce 1983

Prvni virus
na pocitacCich tfidy IBM PC s operaCnim systémem
MS-DOS
objevil se v lednu 1986 — pakistansky virus Brain

NE
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Ukol 1

“Malware

Malware
je pocCitacovy program urceny ke vniknuti nebo
poskozeni pocitaCového systemu
vznikl slozenim anglickych slov

zahrnuji se sem vSechny
pocitaCove viry, trojské kone, spyware a adware

nespravne se vsSe oznacuje Viry
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Funkce viru

nazev odvozen od biologickych viru (podobné vlastnosti)
vklada sam sebe do jinych programu (infikuje je)
provadi n€jakou (vétsinou) Skodlivou Cinnost

snazi se utajit pred uzivatelem a antivirovym programem
dokaze se sam Sifit bez védomi uzivatele

pri spusteni hleda dalsi vhodny soubor pro mnozeni




Vlastnosti malware

Soucasné pocitacove viry

mohou smazat obsah paméti Flash-BIOS a tim
znemoznit chod pocitace

virus se nemusi vzdy odstranit, nebot’ kéd viru muze
byt zapsan jesté v Master Boot Recordu (MBR)

Existuji , myty“ o poskozovani FDD, HDD,
monitoru
vetsinou vsak jde o chybne navrzena zarizeni
muze dojit ke zniCeni v ramci zahlceni RAM, disku ...
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“Zpusob Sifeni vird

Pameétové médium
Sit’
lokalni
Internet
Moderni prostredky
Bluethoot

V soucasne dobé napadaji
pocitace
chytre telefony
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“Proé se §ifi viry

Diky bezpecnostnim chybam
VvV systemu
V programech

Diky uzivatelim
crack, vypinani firewallu
preposilani spamu
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‘Déleni viru * o L

Boot viry (Boot Viruses)

napadaji boot sektor, MBR a tim si zajisti své spusténi
hned pri startu pocCitace

Souboroveé viry (File Viruses)
jejich hostitelem jsou soubory
Multipartitni viry (Multipartite Viruses)
napadaji vice Casti (boot sektor i soubory)

Makroviry (Macroviruses)

Siri se v prostredi aplikaci podporujicich makra (MS
Word, MS Excel)
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“Projevy viru

@TL% =

Destrukce dat
Zobrazovani ruznych zprav na obrazovce
Vyluzovani ruznych zvuku a melodii (Yankee Doodle)

Vtipkovani s uzivatelem (vkladani vtipnych komentaru
do textovych souboru, rizné animace, ...)

Simulace selhani technickeho vybaveni
Zpomalovani Cinnosti pocitaCe

: s
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Jsem albansky polftalovy virus
ABDUL exe,
S5 ohledem na mizivé moinosti mé
zemé i nemiEuy nic udélat,
V ramci hymanitarni pomoci sl smaZ
ve svém politali néjaky soubor
a predej mé dall

B <
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~Pojmenovani virt

5.3
N

Autorem viru
Brain, Alabama

Mistem svého odhaleni
Durban, Suomi, Taiwan

Cinnosti, kterou provadi
Flip, Ping-Pong, Jo-Jo, Yankee Doodle

Délkou, o niz zvétsuje infikované soubory
405, 5120, 4096

Datem aktivace
Friday 13th, December 24th, Advent
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~Vznik viru

Programatori
pomsta
znicCit firemni sit nebo poskodit firmu
vyzkousSet své schopnosti, touha po slaveé, legrace
Firmy vytvarejici antivirové programy
za ucCelem zvySeni prodeje svych vyrobku
Ovladnuti a Fizeni vétSiho mnozstvi pocéitacu
vyuzivat je napf. k rozesilani spamu
Nebo jen snaha skodit, nicit, ublizit
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—Zakladni déleni virh

BACKDOOR CERVI (WORMS)
IRC SQLSlammer

TROJSKE KONE LOVSAN / BLASTER
PASSWORD STEALING SPYWARE
DESTRUKTIVNI ADWARE
DROPPER DIALER
DOWNLOADER HOAX
PROXY TROJAN KEY LOGGER
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Vilastnosti

BACKDOOR

program otevira v PC zadni vratka a umoznuje
neopravneny vzdaleny vstup do PC a zde provadet
cokoliv (mazat, ziskavat data, vypinat)

pouzivaji hackeri
IRC

komunikujici v IRC siti (propojeni vice server() @

jevi se jako skuteCna chatujici osoba

utoCnik se muze do napadeného PC zalogovat a
domluvenymi rozkazy vzdalene ovladat
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“V]astnostl
TROJSKE KONE

chova se jako legalni program, ale provadi skody
(antivirovy program — maze soubory na HDD)
staCi odmazat tento soubor
neni schopen mnozeni
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Vilastnosti

PASSWORD STEALING - TROJANI (PWS)

sleduje jednotlive stisky klaves, uklada je a odesila na dané
e-mailové adresy majitelum viru

DESTRUKTIVNI TROJANI
likviduje soubory na disku nebo ho rovnou zformatuje

DROPPER
vypoustecC — nese v sobe jiny skodlivy vir
DOWNLOADER

spustitelny soubor z Internetu ulozen na disk, ktery zajisti
spustéeni dalSich souboru z internetu

PROXY TROJAN
zneuziti PC pro odesilani SPAMU

NE
evropsky M[ 2
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ViIastnosti
CERVI (WORMS)

prvni oznaceni pro tzv. Morrisova Cerva, ktery v roce
1989 dokazal zahltit sit

pracuji na nizsi sitové urovni nez ostatni viry
Sifi se sitovymi pakety v siti Internet od infikovaného
systému
SQL SLAMMER
v aplikaci MS SQL Server
pouze zahlti celou LAN sit produkci paketu

LOVSAN/BLASTER
pouze hlaseni o chybach v OS
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‘Spyware

Zakernost a nebezpeci
je staticka a nesiri se tak v pocitaci iy
Projevy ——
Sifi se spoleCné s fadou sharewarovych programu
stahovani a instalaci dalSiho skodliveho softwaru

vykradani citlivych informaci uzivatele a odesilat je
utocCnikovi (certifikaty, hesla pro pristup k bankovnimu
uctu, PINy, navstévovane stranky...)

odesilani nevyzadané posty - SPAMu
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Ukol 2

Spyware

ADWARE

zneprijemnuje praci s PC reklamou, ,vyskakujici“ reklamni
okna béhem surfovani s vynucovanim stranek

HOAX
poplasna zprava, ktera varuje pred neexistujicim virem
Sireni e-mailem ve snaze informovat dalsi

DIALER
presmerovani telefonni linky na drahée tel. tarify (60 ké/min)

KEY LOGGER
sleduje pohyb na klavesnici, odesila pak uzivatelova hesla

evropsky MI 2
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—Antiviroveé pr O\g ramy

Nejznamejsimi antivirovymi a
antispywarovymi programy jsou

AVG, AVAST, Norton Security Scan, Norton Antivirus,
Spyware Terminator, Spyware Doctor, MS Security
Essentials ...

Slouzi k

detekci a odstranéni pocitaCovych vird
prevenci proti pripadné nakaze

V dnesni dobe
je znamo desetitisice ruznych pocitacovych viru
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‘Zabezpecéeni dat

Zabezpeceni ochrany pred neopravnénym
manipulovanim se zarizenimi

zabraneni pristupu nepovolanych osob k Castem
pocitaCového systému

Bezpecnostni prvky
pridéleni rozdilnych prav zaméstnancum
autorizaCni systémy chranené hesly
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‘Prevence

Programy
pouzivat legalni programoveé vybaveni

pouzivat antivirové programy (popf. antispywarove, Ci
antispamove programy)

provadét pravidelné aktualizace antivirovych programu
Internet

u neznamych dokumentu MS Office zakazat makra

neotvirat pfilohu e-mailu od neznameho odesilatele

nespoustét zadné podezrelé programy (z Internetu)

Zalohovat dulezita data
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~Antivirové programy

Aktualizace (Avast)
Nastaveni kontroly (Spyware Terminator)

P wip , W HASTAVEM 4 WoURTT Nastavit typ kontroly
| YR st bt vy e D Rychia kontiola
#) Kompletni kontrola

::,3\ TESTON, ) Kontrola systému
. 3 i e o ) Kontrola registrd

P M A SR o +) Kontrola soubord
” REIDENTM STiTY Paan e T R— = %) Hloubkova kontrola soubori

B RS #) Test infikovatelnjch zoubori [*.exe.”.com.=.dIl....]

) Test viech souborii

Siubedng polet Eimdivych voorid, deré e sl schopen defeloval, j mnohes w8, nebof jsdra definics

vinored ol b "'h:a.'t pokeryl desilliy, shorlcy, neshio | Bsice uniinsinech '\-':Cﬂ-\:

_J) Yolitelna kontrola

Posledni polous o akhaskract pred 3 miretsmi

| Altuslizowst program

Sl nmns werTe B0 X3

Spustit kontrolu |/

& WATE RADI AVAST?
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ntiviroveé progr

Stav podif Poten nechra

A NASTAVEN 4 KOUPTT

@8 Axtualizovat @ Historie L Nastaveni @ Nipovéda w
CHRANEN

vad

Ve vasem pocitaci jii po del3i dobu neprobéhla kontrola systému.
Tystém o piné chrérdn

, * Moznosti kontroly:
Pocital mize byt proto ohroZen.

@ Rychla
° ' Upina |
B i ) |
i Bétl ve zkusebni dobé. Viastni... N
= Vade ochrana proti vielm & spywere vyprdi bbhes 30 dnd & Ochranav redlném Case:  Zapnuto Al
REZOENTNI STITY Abyste ziisted Cheandrs,_ je retrd Takoupt koenci

E 3 . Zkontrolovat
& Definice vird a spywaru:  Aktualizované

|’ J Istouct foe

£/ TICHYMERNI REZM. VYPNUTO

st bute pode potfetry 1 ODFRZOV
Fokud visk pobdll splhace v celoobe

Obr ATOVER TDF vy BOPUDY A Ovand & plerrivel Tvuky
Grebem racdimu, 1iC 8 200

=] . ¥ - |
£ Norton AntiV 5 B
& Norton Anti IFUE_:I‘ D @ D (Rychis kontrola) | Zménit pln kontroly A

! hé naplanovana kontrola.
el b B LiveUpdate Options Help

e System Status

System Status @

& MATE RADI AVAST?

— T -
{ Your system is protected. P .
Email Status Status items
/ Realtime scanning (Auto-Protect) Enabled
Scan for Viruses o Vitus definitions 16.1.2002
' Automaic Livellpdate Ensbled
Reports ¥ Full system virus scan 1 dayls) ago
( Quarantine contents 01 item(s)
Seheduling @ LastVirus Found 7 day(s) ago
‘\i‘_»‘ Number of virus defintions 58459
(i) Update Service for virus protection Expires in 359 day(s) y
Auto-Protect scans for viruses in the background, while you work. You should
always keep it enabled unless directed to disable it by software that you are
installing.
More Details
- - -
Norton AntiVirus 2001
B 7
u-rimky'- ;
- TdveR evRoronAuNE " L : ]
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Informace

Program Testy Servis

&] Q Tesky
G wisledky testi (3)
&] Q Servis

-G Informace

-2 Napovéda

Mapovéda - Fl

%  Spyware Terminator Centrum

ﬁ Spyware
T Terminator

Kontrola Spywaru Nigeni parazitl

| Souhrnné informace

Obecny prehled Novinky o Spywaru
Q Kontrola
. Posledni kontrola: £.6.2008 21:00:40 On June &, 2006 the following items
%] lgnorované objekty PfiZti kontrola: Meni naplénovéna were added to the database:
Mastaveni planovate E:;Tr
) ) . : Apppp
11| Karanténa Yerze databaze: 6/3/2006 6:05 AM TrojandB agle-MO%23

Aktuslizace programu a databsze

>! Aktualizace Doporucte Spyware Terminator
Doporucte Speveare Terminator Yagion pratelim a
pomozte jim chranit =2 pied narovanim
.ﬁ M3 . zoukromi, spyvarem, adwarem atd.
astroje

Spyware Terminator Web

-

L Uzi a

'} UZivatelska podpora .
podp W, sppsareterminatar. com

1.4.01.656
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Najdete na internetu
z jakych anglickych slov vzniklo slovo Malware
a co znamenaji v prekladu

Odpoved’

,malicious” (zakerny) a ,software” (program)
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“Ukol 2

Zpét

Najdete na internetu
jakykoliv text hoaxu

Odpoved’

www.hoax.cz

@rmi =

Verze 1 7 fijna 2010

SKANDAL:mléksrenské spolenosti mohou ze zikona prodlé mléko aF pétkrit pfepasterizovat a uvést
znovu do prodeje,

Je nutno velmi dobfe prohlédnout tetrapack, jestlize najdete 12 45 - 4. chybi 3 - pak se jednd o
miléko, jef tfikrat prodlo a bylo tfikrat pfepasterizované. & ovEem v krabid je kaZdé baleni jing. De
facto pijeme Spinavou vodu!

Verze 2 léto 2011

Tetrapakovad mléka, co zde kupuii, to maji taky. Recykluji to po celé Evropé. Kamarad ma znamou na
hygiené v Bélehradé a ta mu to prozradila. Za 14 dni to bylo i v taminich novindch:

www.vesti-online. com/Vestif/Srbija/155705/Ima-li-u-Srbiji-recikliranog-mleks (poz. redabtora: ZDE je
strofovy prekiad)

Takie dobrou chut’,

Pro ty, ktefi textu neporozumi:

Mléko v tetrapaku, které se nespotfebuje do konce trvanlivosti, prodejce vrati zpracovateli,
Zpracovatel otevie obal, mléko opétovné pfevaii a opét zabali, Mohou tak ufinit max, 5 krit. Zespodu
krabice je pod zalepenym zihybem &islo 12345, jedno z &isel chybi. Tato chybéjic cifra udava,
kolikridt uZ bylo miéko "recyldovano”. tj. 12 45 znamena, Ze bylo pfevarfeno 3 krit.

Tak dobrou chut’,

@
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“Ukol 3

Zjistete doma i ve skole
jaky mate antivirovy program

cely jeho nazev
Odpoved’

AVG

AVG Anti-Virus

Business Edition 2012

it

Zpét

% AVG

. Anti-Virus

BUSINESS EDITION
Prehled

Spustit test
Piededly test: 29.3.13, 17:00

Volby testii

Aktualizovat
Minula aktualizace: 13.4.13, 17:51

Zobrazit oznameni

L

sociaini
fond vCR  EVROPSHA UNIE
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AVG Anti-Virus Business Edition

<F AVG Anti-Virus Business Edition 201

Soubor Komponenty Historie JiE!

Nejste plné chranéni!
@ Zkontrolujte pfehled komponent pro jejich stavu.
Vzdilenda sprava: 0 se

Anti-Virus LinkS. E-mailova och Vzdalena sprava
Aktivni Aktivni Aktivni Piipojuje se
1
: A= |
Anti-Rootkit Systémové nastroje  Tdentity Protection
Aktivni Aktivni Aktivni

Vzdilena sprava
Komponenta Vzdalend spriva umoZfiuje vzdileny pfistup k AVG.
Komponenta Vzdalend spriva se pfipojuie k serveru.
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